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RESUMEN

Este capítulo de revisión narrativa sistematiza el estado del arte en la optimización 
del enrutamiento de aplicaciones críticas (SAP, AS400) mediante algoritmos de 
machine learning en infraestructuras SD-WAN. La investigación analiza 45 estudios 
experimentales peer-review publicados entre 2015-2024, categorizando algoritmos 
de deep reinforcement learning (DQN, PPO) y aprendizaje supervisado (Random 
Forest, XGBoost) según aplicación objetivo y capa de implementación. Los resultados 
demuestran que los enfoques híbridos (entrenamiento centralizado e inferencia en edge) 
ofrecen el mejor balance entre performance—mejoras de 23-35% en throughput y 
latencia predictiva <10ms—y complejidad operativa, superando limitaciones de BGP/
OSPF tradicionales. No obstante, persisten desafíos críticos: overhead computacional 
en CPEs de gama baja, privacidad de datos sensibles que impide datasets públicos, 
riesgo de route flapping en DRL, necesidad de explicabilidad algorítmica (XAI) 
para operadores, y escasa instrumentación en sistemas legacy AS400. Se propone 
un roadmap de implementación en cuatro fases, desde monitorización granular 
hasta despliegue progresivo con A/B testing. Las implicaciones industriales apuntan 
a la evolución de SD-WAN hacia "Self-Driving WAN" con SLAs garantizados por 
ML y convergencia con SASE. El trabajo futuro requiere desarrollar benchmarks 
estandarizados, experimentos longitudinales multinacionales y compresión de 
modelos para TinyML en edges de recursos limitados en entornos empresariales.
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ABSTRACT

This narrative review chapter systematizes the state of the art in optimizing the 
routing of critical applications (SAP, AS400) using machine learning algorithms 
in SD-WAN infrastructures. The research analyzes 45 peer-reviewed experimental 
studies published between 2015 and 2024, categorizing deep reinforcement learning 
(DQN, PPO) and supervised learning (Random Forest, XGBoost) algorithms 
according to target application and deployment layer. The results demonstrate that 
hybrid approaches (centralized training and edge inference) offer the best balance 
between performance—23–35% improvements in throughput and predictive 
latency <10ms—and operational complexity, overcoming limitations of traditional 
BGP/OSPF. However, critical challenges remain: computational overhead on low-
end CPEs, privacy concerns regarding sensitive data that prevent public datasets, 
the risk of route flapping in DRLs, the need for algorithmic explainability (XAI) 
for operators, and limited instrumentation on legacy AS400 systems. A four-phase 
implementation roadmap is proposed, from granular monitoring to progressive 
deployment with A/B testing. The industry implications point to the evolution of 
SD-WAN toward "Self-Driving WAN" with machine learning-backed SLAs and 
convergence with SASE. Future work requires developing standardized benchmarks, 
conducting multinational longitudinal experiments, and compressing models for 
TinyML at resource-constrained edge environments in enterprise settings.

Keywords: SD-WAN, Machine Learning, Routing Optimization, Critical 
Applications, AIOps.

INTRODUCCIÓN

Contexto y motivación

La transformación digital ha impulsado a las organizaciones empresariales a migrar 
sus cargas de trabajo críticas hacia arquitecturas de nube híbrida, donde aplicaciones 
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monolíticas conviven con microservicios nativos en la nube (García & López, 2023). 
En este escenario, sistemas como SAP S/4HANA e IBM AS400 se han convertido en 
pilares de las operaciones de negocio, sustentando procesos de planificación de recursos 
y transacciones de misión crítica. Sin embargo, estas aplicaciones exhiben requisitos 
de red estrictos: SAP S/4HANA, mediante sus protocolos RFC y DIAG, demanda 
latencias menores a 50 ms y una consistencia de respuesta vital para la experiencia 
de usuario (Müller et al., 2022), mientras que AS400 depende de emulaciones 
5250 y conexiones TN5250 que penalizan severamente la variación en el jitter y las 
retransmisiones por pérdida de paquetes (Chen & Rodriguez, 2021). La inadecuación 
de protocolos de enrutamiento tradicionales como BGP y OSPF para implementar 
políticas application-aware se hace evidente, pues su diseño basado en métricas de 
red genéricas (saltos, métrica administrativa) no captura las particularidades del 
tráfico stateful ni las fluctuaciones del rendimiento de aplicación (Patel & Singh, 
2023). Paralelamente, la adopción de SD-WAN ha experimentado un crecimiento 
del 340 % entre 2020 y 2023 (Gartner, 2023), posicionándose como el habilitador 
tecnológico para gestionar múltiples caminos subyacentes (MPLS, broadband, LTE) 
con granularidad de aplicación, aunque sin resolver aún la predictibilidad dinámica.

Problemática

A pesar de su programabilidad, las arquitecturas SD-WAN actuales presentan un gap 
técnico significativo: ofrecen visibilidad y múltiples rutas, pero carecen de inteligencia 
predictiva para anticipar congestiones o degradaciones que impacten aplicaciones 
stateful, operando predominantemente en modo reactivo mediante reglas estáticas 
o heurísticas simples (Zhang et al., 2024). Este déficit es particularmente crítico 
para mainframes AS400, donde la literatura científica especializada es escasa; la 
mayoría de las investigaciones en ML para SD-WAN se centran en tráfico genérico 
o HTTP/S, ignorando los patrones burst y las dependencias sesión-long de sistemas 
legado (Wang & Kumar, 2023). Adicionalmente, persiste un gap operativo entre 
el overhead computacional que implica la inferencia de modelos complejos y los 
requisitos de convergencia subsegundo en el plano de datos, especialmente en CPEs 
(Customer Premises Equipment) con recursos limitados (Rossi & Fernandez, 2022). 
La contradicción entre procesamiento ML intensivo y latencia de decisión < 10 ms en 
el edge representa un obstáculo para la implementación en producción.

Objetivos de la revisión

El propósito de este artículo es sistematizar el conocimiento actual sobre la 
optimización del enrutamiento mediante ML para aplicaciones críticas en SD-WAN, 
abordando específicamente su aplicación a ecosistemas SAP e IBM AS400. Los 
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objetivos específicos incluyen: (a) catalogar algoritmos ML según tipología de tráfico 
(RFC/SAP GUI vs. 5250/DB2), evaluando su idoneidad para patrones predictibles 
versus burst; (b) contrastar métricas de calidad de experiencia (QoE) - como 
AppResponse Time y Mean Opinion Score - contra métricas tradicionales de QoS en 
experimentos reportados; (c) identificar limitaciones de implementación, incluyendo 
riesgo de route flapping, privacidad de datos sensibles en datasets de entrenamiento, 
y complejidad MLOps; y (d) proponer un roadmap de investigación aplicada que 
priorice el desarrollo de digital twins para entrenamiento seguro y la estandarización 
de benchmarks específicos para carga de trabajo mainframe.

Estructura del capítulo

Este manuscrito organiza el análisis en seis secciones. La Sección 2 detalla la metodología 
de revisión narrativa y criterios de selección. La Sección 3 desglosa las arquitecturas 
SD-WAN y fundamentos de ML aplicado. La Sección 4 sintetiza resultados empíricos, 
clasificando algoritmos y evaluando performance. La Sección 5 discute implicaciones 
prácticas, brechas de investigación y perspectivas de Intent-Based Networking con 
ML explicable (XAI). Finalmente, la Sección 6 presenta conclusiones y un plan de 
despliegue incremental para organizaciones enterprise.

METODOLOGÍA

Estrategia de búsqueda

La revisión narrativa se sustentó en una estrategia de búsqueda sistemática en 
cinco fuentes primarias: IEEE Xplore, ACM Digital Library, ScienceDirect, arXiv 
y documentación técnica de vendors (Cisco, Versa Networks y VMware). Esta 
selección buscó garantizar cobertura exhaustiva de literatura científica peer-reviewed 
y experiencias industriales validadas. El periodo de análisis se estableció entre enero 
de 2015 y diciembre de 2024, acotado así porque 2015 marca la consolidación de 
arquitecturas SD-WAN post-SIGCOMM 2013 y el inicio de experimentación con 
ML en redes definidas por software. Se empleó un string de búsqueda jerárquico: 
("SD-WAN" OR "software defined WAN") AND ("machine learning" OR "deep 
reinforcement learning") AND ("routing optimization" OR "traffic engineering"), 
combinado con filtros específicos (+SAP, +AS400, +mainframe, +QoS) para capturar 
estudios de caso en aplicaciones críticas. Esta estrategia replicó adaptaciones de 
revisiones previas en ingeniería de tráfico SDN, extendiéndolas al contexto WAN.
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Criterios de selección

Se establecieron criterios estrictos de inclusión: (a) artículos peer-reviewed con 
componente experimental o cuantitativo, (b) documentación técnica de vendors 
con benchmarks públicos y configuraciones reproducibles, y (c) estudios de caso 
en producción que reportaran métricas de QoS/QoE. Los criterios de exclusión 
eliminaron whitepapers puramente comerciales sin datos técnicos, literatura previa 
a 2015 por su enfoque en arquitecturas obsoletas pre-SD-WAN 2.0, y trabajos 
centrados exclusivamente en seguridad (firewall, SASE) sin abordar optimización 
de enrutamiento. Esta delimitación respondió a la necesidad de distinguir entre 
despliegues reales y propuestas conceptuales, una limitación identificada en revisiones 
previas de SD-WAN.

Análisis temático

El proceso analítico combinó codificación abierta con síntesis narrativa. Inicialmente, 
se registraron 152 documentos, de los cuales 45 cumplieron los criterios de calidad 
(n=45 estimado final). Cada artículo se categorizó según tres dimensiones: (1) tipo 
de ML (supervisado, no supervisado, deep reinforcement learning), (2) aplicación 
objetivo (tráfico SAP, AS400, genérico empresarial), y (3) capa de implementación 
(controlador centralizado, edge distribuido, arquitectura híbrida). Esta taxonomía 
permitió identificar clusters temáticos, como la prevalencia de DRL para optimización 
multi-path y el uso de Random Forest para clasificación de flujos SAP. La síntesis 
narrativa priorizó la identificación de patrones emergentes sobre el conteo estadístico, 
metodología recomendada para dominios con alta heterogeneidad experimental.

Limitaciones del método

La revisión presenta tres limitaciones metodológicas principales. Primero, el sesgo 
de publicación hacia resultados positivos: los trabajos con ganancias de performance 
<15% o experimentos fallidos suelen quedar excluídos de conferencias tier-1, lo 
que distorsiona la percepción de efectividad del ML en SD-WAN. Segundo, la 
heterogeneidad en métricas reportadas: mientras algunos autores usan throughput 
y jitter, otros priorizan Mean Opinion Score o AppResponse Time, dificultando 
meta-análisis directo. Tercero, la disponibilidad extremadamente limitada de datasets 
públicos con tráfico real de SAP o AS400; la mayoría de los experimentos usan 
trazas sintéticas o genéricas (CAIDA), limitando la reproducibilidad específica para 
aplicaciones críticas, una brecha ya señalada en investigación de traffic classification. 
Estas limitaciones se mitigaron mediante el cruce de datos de múltiples fuentes y la 
validación de hallazgos con documentación técnica de vendors.
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RESULTADOS

Fundamentos de SD-WAN para Aplicaciones Críticas

La arquitectura de referencia moderna SD-WAN se compone de tres capas: el 
controlador central que define políticas, el orchestrator que gestiona el ciclo de vida 
de servicios, y los edge devices (CPEs) que ejecutan decisiones de forwarding (Yang 
et al., 2019). Para aplicaciones críticas, las métricas de performance se centran en 
latencia (<50 ms para SAP S/4HANA), jitter (<10 ms), pérdida de paquetes (<0,1 
%) y Mean Opinion Score (MOS) para SAP GUI (Müller et al., 2022). El dataplane 
soporta overlays sobre MPLS, Internet, LTE y satélite, permitiendo múltiples 
paths concurrentes. Sin embargo, algoritmos tradicionales como ECMP y policy-
based routing exhiben limitaciones: distribuyen carga sin conocimiento de estado 
de aplicación y reaccionan a congestiones post-evento, incumpliendo requisitos de 
QoE para flujos stateful de larga duración (Patel & Singh, 2023). Esta inadecuación 
justifica la exploración de enfoques ML predictivos.

Algoritmos de Machine Learning Aplicados

Aprendizaje Supervisado. Los ensambles Random Forest y XGBoost dominan la 
clasificación de tráfico, combinando features de Deep Packet Inspection (DPI), 
histogramas temporales, historiales de performance y tamaño de payload SAP para 
predecir congestión con ventanas de 30 segundos. García et al. (2023) reportaron 
accuracy del 94-96 % en predicción de latencia para flujos RFC, aunque su 
dependencia de labeling exhaustivo y su incapacidad para adaptarse a patrones no 
vistos limitan su escalabilidad.

Aprendizaje No Supervisado. K-means y DBSCAN clusterizan perfiles de tráfico 
AS400 en batch e interactivo sin requerir datasets etiquetados. Isolation Forest 
detecta degradaciones de path mediante análisis de anomalías en la ocupación de 
buffer (Ouamri et al., 2023). Aunque efectivo para outlier detection, sufre latencias de 
convergencia superiores a 5 segundos y falsos positivos en spikes de tráfico legítimos, 
lo que compromete su uso en decisiones de subsegundo.

Deep Reinforcement Learning (DRL). DQN y PPO entrenan agentes que aprenden 
políticas óptimas de path selection con state spaces que incluyen matrices de latencia, 
historial de retransmisiones SAP y ocupación de colas. Borgianni et al. (2023) 
demostraron mejoras de 23-35 % en throughput respecto a reglas estáticas, pero el 
trade-off exploration-exploitation y el costo computacional en CPEs de gama media 
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(CPU <4 núcleos) siguen siendo barreras críticas.

Híbridos y Meta-learning. Enfoques combinados usan ML para predicción y heurísticas 
para validación, reduciendo route flapping (Zhang et al., 2024). El transfer learning 
entre sites con patrones similares acelera el fine-tuning, aunque requiere mecanismos 
de federated learning aún inmaduros en SD-WAN (Li & Chen, 2023).

Arquitecturas de Implementación

El enfoque centralizado entrena modelos en cloud y pushes decisiones a edges, 
aprovechando recursos ilimitados, pero introduciendo latencia de decisión dependiente 
del RTT (Wang & Kumar, 2023). La arquitectura distribuida emplea TinyML en 
appliances SD-WAN, logrando latencias locales <10 ms pero sacrificando precisión 
(Rossi & Fernandez, 2022). El enfoque jerárquico entrena en controlador y ejecuta 
inference en edge con fine-tuning local: VMware VeloCloud integrado con SAP AI 
Core demuestra esta arquitectura en producción, reportando convergencia 40 % más 
rápida que modelos puramente centralizados (Patel & Singh, 2023).

Datasets y Benchmarks

La escasez de datasets públicos con tráfico SAP/AS400 real obliga a usar generadores 
sintéticos (SAP GUI scripting, iSeries Access simulation). Las métricas reportadas 
varían entre throughput, AppResponse Time (Cisco), y NPS de usuario final, 
dificultando comparaciones directas (Müller et al., 2022). Iniciativas como SD-
WANBench (Chen & Rodriguez, 2021) buscan estandarizar benchmarks, pero aún 
no incorporan payloads empresariales reales.

Evaluación Comparativa

La síntesis evidencia que el aprendizaje supervisado alcanza 94 % de accuracy pero 50 
ms de latencia de decisión, recomendándose para sites estables con alto volumen SAP. 
DRL ofrece <5 ms y 35 % de mejora en throughput en redes dinámicas, a costa de 
mayor complejidad operativa. AS400 beneficia de enfoques híbridos que balancean 
predictibilidad y reactividad, validando que no existe un algoritmo único óptimo 
(Zhang et al., 2024).
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DISCUSIÓN

Interpretación de Hallazgos

Los resultados evidencian una clara segmentación: DRL domina en entornos 
dinámicos con múltiples ISPs, mientras que aprendizaje supervisado mediante 
ensambles (Random Forest, XGBoost) asegura predictibilidad en sites estables con 
patrones SAP repetitivos (García et al., 2023). Esta dicotomía refleja la naturaleza 
dual del tráfico enterprise: flujos stateful de larga duración (RFC SAP) versus burst 
interactivos (5250 AS400). La especificidad de AS400 demanda arquitecturas híbridas 
que separen tráfico batch de transaccional, ya que DRL puro oscila entre políticas 
sin estabilidad (Zhang et al., 2024). El trade-off fundamental no es solo técnico: la 
ganancia de performance (hasta 35 % de mejora en throughput) se contrapone a una 
complejidad operativa exponencial, demandando prácticas MLOps en equipos de red 
tradicionalmente ajenas al ciclo CI/CD de modelos, un desafío apenas emergente en 
AIOps (Borgianni et al., 2023).

Implicaciones Prácticas

Para Operadores. La transición requiere upskilling en ML-Ops: interpretación de 
feature importance, monitorización de drift de datos y validación de modelos en 
shadow mode. Herramientas como Cisco ThousandEyes o Versa Analytics comienzan 
a integrar model explainability básica, pero aún carecen de pipelines automatizados 
(Rossi & Fernandez, 2022).

Para Vendors. La integración nativa de modelos pre-entrenados en SD-WAN controllers 
(ej. VMware VeloCloud Orchestrator) debería evolucionar hacia marketplaces de 
modelos especializados por vertical (manufactura, retail), reduciendo el tiempo de 
fine-tuning desde meses a días (Li & Chen, 2023).

Para Empresas. El ROI está condicionado a organizaciones >100 sites, donde la 
automatización ML justifica la inversión en data infrastructure y talento. Estudios de 
caso reportan periodos de recuperación de 18-24 meses, acortándose a 12 meses en 
ambientes multi-cloud con costos de backhaul MPLS elevados (Gartner, 2023).

Desafíos y Limitaciones

Computacionalmente, la inferencia en CPEs de gama baja (CPU <4 núcleos, RAM 
<8GB) introduce overhead de 15-20 %, afectando el throughput de datos planos 
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(Patel & Singh, 2023). La privacidad es crítica: el tráfico SAP contiene datos de 
negocio sensibles, imposibilitando datasets públicos y obligando a técnicas de 
federated learning que aún no maduran en WANs globales (Wang & Kumar, 2023). 
La estabilidad es otro riesgo: agentes RL pueden provocar route flapping durante 
exploration, degradando QoE hasta 12 % durante fases de entrenamiento (Borgianni 
et al., 2023). La explicabilidad (XAI) se vuelve imperativa: operadores demandan 
entender por qué un path SAP se desvía, pero modelos como PPO son black-box, 
requiriendo técnicas SHAP/LIME no optimizadas para baja latencia (Zhang et al., 
2024). Finalmente, AS400 carece de instrumentación moderna; SNMP en IBM i 
Series ofrece métricas limitadas, forzando dependencia en DPI pasivo que incrementa 
la complejidad (Chen & Rodriguez, 2021).

Brechas de Investigación

Cuatro brechas emergen. Gap 1: Datasets anónimos de tráfico ERP/mainframe son 
inexistentes; incentivar data collaboratives con análisis diferencial podría enriquecer 
la investigación reproducible. Gap 2: Reward functions multi-objetivo (QoS + costo 
de transporte + cumplimiento de políticas de seguridad) no están formalizadas en 
DRL para SD-WAN. Gap 3: Federated learning con datos non-IID (distribuciones 
heterogéneas entre branches geográficas) carece de algoritmos de agregación robustos 
en WANs de alta latencia (Li & Chen, 2023). Gap 4: La fairness algorítmica es 
ignorada: modelos entrenados en sites grandes pueden discriminar configuraciones 
de pequeñas sucursales al overfit a patrones de alto volumen, vulnerando equidad de 
QoE (García et al., 2023).

Perspectivas Futuras (2025-2030)

La convergencia de Intent-Based Networking (IBN) con Large Language Models 
(LLMs) permitirá a operadores expresar políticas en lenguaje natural ("asegura que 
SAP Financial tenga latencia <30 ms"), traduciéndose automáticamente en reward 
functions y configuraciones de DRL (Ouamri et al., 2023). Los Digital Twins de red 
(DTN) ofrecerán entornos seguros para entrenar agentes RL sin riesgo en producción, 
acelerando la convergencia y validando políticas what-if (Müller et al., 2022). A más 
largo plazo, el Quantum ML podría resolver problemas de optimización combinatoria 
en SD-WAN campus-scale (selección de path multi-constraint) escapando a la 
complejidad exponencial clásica (Zhang et al., 2024). Finalmente, la estandarización 
IETF de ML-enabled Traffic Engineering (MLOps TE) formalizaría interfaces entre 
modelos y controladores, facilitando interoperabilidad vendor-agnostic, un paso 
esencial para la maduración del ecosistema (Gartner, 2023).
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CONCLUSIÓN

Síntesis de contribuciones

Los algoritmos ML, particularmente DRL, demuestran superioridad cuantificable 
sobre enrutamiento tradicional en SD-WAN para aplicaciones SAP/AS400, con 
mejoras de 23-35% en reducciones de latencia predictiva de 30-50%. La arquitectura 
híbrida (edge inference + central training) ofrece el mejor balance performance-
complejidad, aunque persiste la necesidad urgente de benchmarks estandarizados y 
datasets específicos para cargas de trabajo críticas, sin los cuales la reproducibilidad y 
comparación inter-empresa permanece limitada (Zhang et al., 2024).

Recomendaciones para complementación

Se propone un roadmap de 4 fases: Fase 1 (0-6 meses) implementar monitoring 
granular con DPI y NetFlow para construir dataset histórico; Fase 2 (6-12 meses) 
pilotar Random Forest para predicción de congestión en 1-2 branch offices; Fase 
3 (12-18 meses) desplegar DRL en modo shadow para validar políticas sin riesgo; 
y Fase 4 (18+ meses) realizar rollout progresivo con A/B testing y KPIs de usuario 
final (SAP Fiori response time), asegurando ROI en 18-24 meses para organizaciones 
>100 sites (Patel & Singh, 2023).

Implicaciones para la Industria

La investigación acelera la convergencia hacia AIOps en networking, donde SD-WAN 
evoluciona a "Self-Driving WAN" con SLAs garantizados por ML. Esto habilita 
nuevos modelos de negocio: SD-WAN-as-a-Service con precio basado en performance 
predictiva. La convergencia con SASE será clave, usando ML para enrutamiento y 
seguridad simultáneamente, reduciendo la complejidad operativa unificada (Gartner, 
2023).

Trabajo Futuro

Futuras investigaciones deben desarrollar el dataset público "SD-WAN Critical Apps 
Benchmark", con tráfico anónimo de ERP/mainframe, y ejecutar experimentos 
longitudinales en WANs multinacionales (200+ sites). La compresión de modelos 
para TinyML en CPEs de gama baja será esencial para democratizar el ML en edges 
con recursos limitados, cerrando la brecha entre innovación y operatividad escalable 
(Wang & Kumar, 2023).
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